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» Akt manipulacije ljudima u cilju
sfjecanja informacija | podataka do
kojih napadac legitimnim putem ne
bi mogao doci. Sustina je da napad
usmeren na najslabiju kariku
celokupnog lanca - COVEKA.
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Hakeri

Proverivaci standarda

Spijuni

Nezadovoljni zaposleni

Kandidati za posao i potencijalni saradnici
InformatiCki provajderi

Prodavaci

Zvanicni sluzbenici

Obicni ljudi



= SI = UMETNOST OBMANE

= Prikupljanje informacija

= Razvijanje veze sa zrivom
Iskoristavanje veze sa zrtvom
= Postizanje krajnjeg cilja




® povjerenje,
= /elju da se pomogne,
» /eliu za sticanjem besplatnih stvari i nagrada,

» /natizeljq,

Strah od nepoznatog,
» Strah od gubitkq,
» Nemarnost i Nepaznja,

® |gnorisanje pravila.
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Nagovaranje ili uveravanje je akcija preduzeta od strane
napadaca kojoj je konacan cilj podstaknuti zrtvu na izvrsavanj
zeljenih postupaka.

osobnost uveravanja jedna je od najvaznijih karakteristika
ju socijalni inzenjer mora posedovati ili razviti.




Lazno predstavljanje

VO je najcesce koristena metoda napada. Predstavljanje u svojstvu

adredene osobe najucestaliji je odabir laznog predstavljenog
socijalnog inzenjera. Napadac poziva djelatnika i nadredenim mu
tonom zapovijeda sto treba Ciniti.

Napaddc se moze predstavljatii kao sluzbenik pa na taj nacin doci
do infgrmacija od, primjerice, sluzbenika na istoj razini u nekoj drugoj
oslo¥nici tvrtke. Poznato je da je ljudi, pogotovo kada su u istom




Lazno predstavljanje (2)

Jedan od cCesto koristenin nacina laznog predstavljanja je
izigravanje novog zaposlenog. Ljudi su skloni pomoci
pocetnicima, sto socijalni inzenjeri Cesto koriste za saznavanje
detalja g radu organizacije koju zele napasti. Nije moguce, a ni
dobro,/zaposlenim zabraniti medusobnu pomocd, ali je zato
reko/potrebno kvalitetho edukovati zaposlene u domenu
ezbbednosne kulture.




STVARANJE SCENARIJA

snova socijalnog inzenjeringa je stvaranje situacije u kojoj je zrtva ima

tisak da je primorana donositi brze i vazne odluke pod velikim
psiholoskim pritiskom s jedne strane, | brojnim zahtevima napadaca s
druge.

Najcesce suzrtve same krive za nastalu situaciju pa je donosenje
pogresnih ZakljuCaka nuzan ishod pokusaja ispravijanja postojeceg
stanja, odnosno otklanjanja zastoja. Jedan od najboljih nacina

v

ajgesci nacini sticanja poverenja su postupno stvaranje odnosa izmedu
adaca i zrtve i navodenje zrtve na verovanje u buducu korist od
adaca.



Da li crvenkapa veruje vuku ?




Nigerijska sema (sema 419)

» Gospodin iz Njujorka je dobio pismo u kome stoji da je
knjigovoda iz Nigerije svojim dugim i umesnim poslovanje
sakupio 20.000.000 miliona Dolara i sad trazi osobu koja ima
drugoj zemlji da novac prebaci jer se firma u kojoj je
radio zatvara, zbog politicke situacije u zemilji....

KLJUCNI MOMENAT JE KADA ZRTVA POVERUJE....



Iskoris¢avanje starih veza

U ovom nacinu socijalnog napada, napadac obnavlja
stare ili stvara nove veze sa zrtvama. Napadac ce stvorifi
odnos koji je dovoljan za sfjecanje poverenja.

Ovakgyv pristup kod socijalnog inzenjeringa ima vrlo veliki
stepen uspesnosti, Sto je posebno izrazeno ukoliko je zrtva
preémna za ostvarivanje saradnje sa napadacem.

ta] nacin je predena pocetna barijera i prikupljanje
ienih informacija krece laksim tokom.



Nacini izvrsavanja napada

Postoje brojne metode izvodenja navedenog napada, a
poznatije su:

1. Shema brzog bogacenja (eng. Get-rich-quick scheme)

2. Prevare’ vezane uz romantiku — napadac iskoristava osobe
0Sao do njihovih sredstava.

Prevare ,,gold brick" — pokusaj prodaje proizvoda za puno vecu
redhost od stvarne.

Prevare s laznim nagradama — navodenje zrtve da veruje
o ce dobiti nagradu nakon sto je slucajno odabrana.

ine” prevare — temeljene na uporabi Internet-a.



Zastita od socijalnog inzenjeringa...

dukacija zaposlenih sa naglaskom na personal koji iIma
ontakte sa eksternim faktorima.

Kreiranje | unapredenje bezbednosnih protokola i procedura.
Ceste revizije bezbednosnih sistema
Zamena I pristupnih parametara
Bezbedgnhosne provere novih zaposlenih

racenje konkurencije i poslovno obavestajna delatnost



Sigurnosna politika

» | svakoj od organizacija je jedan od najvaznijih koraka
postizanja bezbednosti jeste stvaranje sigurnosnih
pravila (eng. Security policy). Nazalost, organizacije
trose mnogo novca u sigurnost hardver-a i programske
podrske, ali ne obracaju u dovoljnoj meri paznju na
judskKi faktor.

» Koko bi problem bezbednosti bio adekvatno frefiran,
ogdgovorna osoba mora razumeti vaznost razvijanja i
rimene kvalitetnih sigurnosnih pravila, smernica i
rocedura. Efikasnost bezbednosnih procedura
odrazumeva potpunu podrsku svih Clanova
rganizacije.



ZAKLJUCAK

apadi temeljeni na socijalnom inzenjeringu prisutni su U
vim sferama ljudskog zivota, a u poslednjoj eri se
multiplikuju zbog porasta mogucnosti i nacina
komunikacije.

Bitna odrednica korporativhe bezbednosti | uloga funkcije
HR-a u poslovnim sistemima upravo jeste pojacan nadzor
na rizicima koji dolaze iz kuhinje socijalnih indzenjera.




